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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Bezpecneé online — bezpecnost
deti na internetu

Pardubice 5. 4. 2011
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Program seminare

 Uvod

* Co déti na internetu délaji?

* Internetova komunikace

* Problematické jevy v online komunikaci
 Nevhodny a nezakonny obsah internetu
* Pocitacové hry

* Kybersikana
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Narodni centrum bezpecneéjsiho internetu

www.saferinternet.cz

O CO SE SNAZIME:

POROZUMET (novym socialné psychologickym fenomén(im

online svéta)

INFORMOVAT (o rizikach s nimi spojenych)

VZDELAVAT (déti, rodi¢e, pedagogy)

PREDCHAZET (rizikovému chovani a traumatickym zku$enostem)

INTERVENOVAT (v pripadé ohrozujicich a nezakonnych jev()

OPERACNI PROGRAM PODPORUJEME

Ef awropsy [ ﬁll LIDSKE ZDROJE f e VASIBUDOUCNOST
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http://www.saferinternet.cz/

saferintemet.cz | horka-linka.cz | pomoconline.cz | osi.cz | mobilstory.cz | protisikane.cz
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Burfuj bozpoéniﬂ ‘PaySecCup Poradna Diskuso. Pro uéitele a rodice  V: ukovo materialy s]ovnik Opwjoktu . W, 8

. Jsina internetu jako doma? ”

Zajima t& internet a hiavné lidi, které tam miZes poznat? Cheesd vEdeét vic o tom, jak to viechno viastné funguje? Nezajima té jenom, jaky
software je nejlepsi nebo ktera znatka notaski zrovna leti, ale zajima té tfeba i to, jak na internetu najit to, co opravdu hledas?

Premy3lis, jak si najit dobré kamarady na pokec a jak se piitom vyhnout t8m, co jenom obt&fuji? Cti a pi3, bav se, diskutuj, fekni ostatnim, jak
to vidis ty!

Poradna

Poradna webu Bezpeldné online je tu pro viechny, Ktefi se zajimajl o bezpedné a efektivnl pouZivani internetu. Odbornici poradi détem a
teenagerlim, Ktefi se kvl internetu dostall do problémil anebo jsou zkratka zvEdavi. Radi poradime | rodictm a ucitellim, které zajima, jak

© 200512h0L0RkEfErRtdfleegRetnemu a Zodpovadnému pouZivani internetu mladsimi rofniky. Svij dotaz miZete vioZit do poradny, podie zaméfeni vasi
otazky se ji zhosti jeden z odborniku a do tydne VYam odpoved piijde emailem a s Vasim svolenim se zobrazi | na webu Bezpetné online
Odharnitey miFete oslovit | niimo emailem




LIRS B} http://horka-linka.saferinternet.cz/

saferinternet.cz | osi.cz | mobilstory.cz | protisikane.cz | pomoconline.cz

horkalink2.6z

BOJUJEME PROTI INTERNETOVE KRIMINALITE

HORKA LINKA Horka linka

JAK FUNGU.JE HORKA LINKA?
SLOVNIEEK Iqterpgtové ’Hnrké’ linka (Internet Hotline) je kontakini centrum. theré’pfijimé hlaseni o
tykajici nezakonného a nevhodného obsahu na internetu, jako je détska pornografie, détska prostituce
CO A JAK HLASIT? obchod s détmi, pedofilie, vékové nepfimé&feny obsah, ostatni nelegalni sexualni praktiky, rasismus,
xenofobie, sebeposkozovani, vyzvy k nasili a nenavisti, Sifeni drog atd.

PARTHERI PROJEKTU

AKTUALITY NEIGNORUJTE TAKOVY OBSAH! OHLASTE HO!
KONTAKTUJE HORKOU LINKU

OHIFPASTEINEZAKONNY OBSAH

R PN orcRACN PROGRAM PODPORUJEME
awropsky IS ﬂ LIDSKE ZDROJE \ " VA$I BUDOUCNOST
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http://horkalinka.cz/

tel. 116 111 www.pomoconline.cz
eg internet helpline e, sdruten linka bezpeds

pomoc@[ﬁ]ﬂﬁﬁﬂ@o@z linka bezpeci online - bezpecné na netu

POMAHAME OBETEM INTERNETOVE KRIMINALITY

% ® ™ L P

dospeli

= jsina netu v bezpedi?! INTERNET HELPLINE objevujes internet s rodici?
o prOjektu chatuju, chatujes ... linka bezpedi online ubliZili ti na netu?!
surfujeS? Zijes online? POTREBUJES POMOC? polekaly té cizi stranky?!

%T :;gg:ry Rl LIDSKE ZDROJE UNE ZAMESTNAYATELSKYCH VASTBUDOULRE
- fond v CR EVROPSKA UNIE A ZAMESTNANOST svAz0 CESKE REPUBLIKY www.esfcr.cz
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Horka linka

¢ Mobilstory

@ Literarni soutéze
@ Seminare

¢ Fotogalerie

@ Tiskové zpravy

@ Archiv clankd

Ankety

Souhlasili byste s
pristupem k internetu
jen na osobni heslo?

Ano, ufF dnes ma kafdy své
heslo v poditad a budu vidy
vedét, = kym jednam

| 0%
Spige ano, ztratim sice fast
sve svobody, ale zwysi se
bezpedfnost internetu

| 0%
Spige ne, kaide heslo lze
prolomit a moje anonymita
mne chrani lépe

| 0%
Me, uf ted' Ize kafdy poditaé
identiflkovat a nuceng
prihlagovani piivede ke
zneuzivani hesel a zirats
svobody

| 0%

= Anketa doposud nebyla
ftenafi hodnocena, «

A Te.cz Bezpecné bludistém internetu.

Recenze programi
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Spolufinancovano Cesting
Evwropskou uni

Ke staZeni... Slovnik bezpetného internetu  Zakony a pravidla  Mobily, hry a nova média

Rady a navody

Hledani
Za o @gp,: cie plesiiedl |
podrobné hleddni  JUil=veELg
PihlaSeni
. R Heslo
Uvodni strana | |
Saferinternet / Uvodni strana T
nova registrace
Piestane byt internet anonymni? Proticikani
rotisikane
18.4.2009
"Jsem pfesvéd&en, fe anonymni internet b&hem nékolika let zmizi. Ne kvlli ochrané déti, ale kvlli ochrané i
bankovnich slufeb, boji s terorismem, podvodim v elektronickém obchodu. Internet viibec nebyl postaven I'ﬂt'l c ma‘j@z
~bezpedné”, byla to slufba pro vojdky a posléze pro uzavFenuu univerzitni kormunitu™ uved| pfedseda ERTV Kampari proti kybernetické
pan Vachky Zak ve svém rozhovoru pro pateéni Lidove noviny, Ztrati internet svaji anonymitu? Eikang

Linka pomodi

e’ internet helaline

Online pomoc détem v
potizich s internetem

Nejcasté&jsi chyby pFi pouZivani e-mailu

16.4.2009

Kaidy z nds déi pfi pouZivaniinformaénich technologil chyby — ale pro€ opakovat chyby, které za nas
~abjevil” jini? VyuZime toho, fe sispall prsty nékdo jiny a uSetieme si celou fadu problémi. Dnes v oblasti
pouiivani elektronickeé posty.

P orcrACNi PROGRAM PODPORUJEME
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Nova meéedia

Internet

* Mobilni telefony
* Prehravace

Jsou

* |nteraktivni

* Propojena

* Prolinaji se, ztraceji jasné kontury

E OPERACNI PROGRAM PODPORUJEME
avropsy [ ﬁ LIDSKE ZDROJE f e VASIBUDOUCNOST
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Digitalni domorodci vs. digitalni imigranti
(Marc Prensky)
e Digitalni imigranti
(digital immigrants) \\ .
e Ktechnologiim | L
pristupujeme podezrivave .

e Ucime se podle drive
zazitych schémat

=

* Digitalni domorodci
(digital natives)
* Technologie berou jako
samoziejmou soucast Zivota 05 POst WETRILE E0Wm gnges
e UCi se intuitivné

' ’ ’ ”
L4 -
* *
evropsky SN S
sacialni
[~ 4 fond v GR EVROPSKA UNIE
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

RozSireni internetu mezi detmi

ozohni potitad minternd wysnkorycHostni internet e
45, 49%
42%
40%
X%
3%
A%
2T%
19% 449
3%
26%
15%
5%
2005 2008 2007 2005 2009

Domacnosti s détmi — 76% z nich je pripojenych k internetu

V Ceské populaci je 60% uzivatelu internetu
Mezi détmi 9-16 let internet pouziva 90%
Zdroj: Cesky statisticky ufad, 2010
Ef ;55}?;2; EVFISKUNIE
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S@ﬁ@r Co déti na internetu délaji?
Iniernetez Aktivity déti na internetu za posledni mésic

Ni CENTRUM RFZPFCNFISIHO INTFRNFTU

84%  83% Zdroj: EU Kids Online
80% - 4% NC-uzivatelé internetu viech zemi EU 9-16 let
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Co déti na internetu délaji?

* Komunikuji
e Bavi se (hry, multimédia)
* Vyhledavaji informace

OPERACNI PROGRAM PODPORUJEME
LIDSKE ZDROJE _ = VASI BUDOUCNOST

e UNE ZAMESTNAVATELSKYCH
A ZAMESTNANOST svaz0 CESKE REPUDLIK o www.esfcr.cz
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

e Socialni sité
* Chaty/komunikatory
Emaily

BN e OPERACNI PROGRAM PODPORUJEME
evropsi [N ﬁ LIDSKE ZDROJE \ VASI BUDOUCNOST
- fond Y CRR EVROPSKA UNIE AZAMESTNANOST  “Slbiicrmwny  www.esfer.cz



Saler S
Ineernet.ez. SOCIALNI SITE

* 72% Ceskych déti mezi 9-16 lety ma viastni
profil v nékteré ze socialnich siti

 Facebook

e Lidé.cz

e Spoluzaci.cz

B PN orcrachiPROGRAM PODPORUJEME
T ky [T ﬁ LIDSKE ZDROJE . — VASI BUDOUCNOST
'CR EVROPSKA UNEE AZAMESTNANOST  “Suctsicrerioy.  Wwwiesfer.cz
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

@ facebook.com @ lide.cz ®spoluzaci.cz @ libimseti.cz

Draily Uniguea Visitors Google Trends

| | | | | | | | | | | | | | | | | T f
Jan 2009 Apr 2008 Jul 2004 Ot 2009 Jan 2010 Apr 2010 Jul 2010
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU
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Josef N,Dvék | +1 Pfidat mezi pratele ‘

il Pracuje u spoletnost Tommi CZ = Studoval/a na Skole VyE& odborna Skola vodniho hospodarstul

a ekologie VYodhany
Vzdélani a zaméstnani Reklama Vytvorit reklamu
Zaméstnavatelé Tommi CZ
& Vysoka Ekola Vys5i odborna Skola vodniho hospodarstvi a ekologie
*3 Vodiany
izl %t
&;.:&.ﬂ"’.'
ﬁzed' g e e e e .
stiedni skola stiedni rybaiska skola Vodiany
f] Informace
Bn pratelé
Piatelé (39)
- Cinnosti a zajmy
Adriana
Urbankova - . e . . ) .
rhankova Dalsi Itulek pro opusténé a nalezené psy mést Strakonice a Pisek
Dana Kozakova
Zakladni informace

Mam zajemo Mud
Radek Bozka

Stav Nezadany

!‘gfewgs;w H— LIDSKEZDROJE \ ) VASI BUDOUCNOST
- A ANEVEEERADNE A ZAMESTNANOST it ceoke reputie Www.esfer.cz



Vyhledavani

Hlavnistranka Profil Udet v

facebook

[:] vybrané pispévky

i59 Zpravy 26
Udélosti 3
40 Pratelé 15

&1 Vytvoiit skupinu...

Zadosti her i8
8 Zadosti aplkad 11
Vice~ 4

Pratelé na chatu

N
v [ O] B
'B

[Z] Vybrané prispévky

Sdilet: [5) stav Fotka ¢]] Odkaz '%¥ Video

Co se vam honi hlavou?

Ondrej Ti00w

Doporucuji: prehlidka vynikajicich severskych filmd, které u nds jinak velmi tézko
uvidite (Kino Atlas Praha pres ulici od metra Florenc + Kino Art Brno). 4dny -8
film& z Danska, Svédska a Norska - pofada Seversky fimovy kiub

Severska filmova zima / Nordic film winter

r:'.{sto: Praha, Kino Atlas; Brno, Kino Art Brno
Cas: 17. tnor 2011 18:00

ﬂ| Pred 2 hodinami * To se mi libf - Pridat komentar - Sdilet
Ao Jana B0 taky se chystame :o)
Pred 2 hodinami * To se mi libi
Ondrej T.6.._7 jste zZasni ;)
@ Pred 2 hodinami * To se milibi - )1 osoba
Napiste komentar, ..
Katka &iepaiiond
kdo mate volny nedélni podvecer: budeme vystupovat s Damskou Satnou v rémdi
prehlidky amatérskych divadelnich soubord na festivalu Karlinska triska, tedy:

30.1. od 17:45, Karlinské ndm., Pha 8, DDM. VSichni jste srdecné zvani!

Pred 3 hodinami * To se mi libi * Pridat komentar

3’? Helena &l upze5505 % to taky nemohuuuu :-{((

Hlavni prispévky - Nejnovéjsi +

Udalosti Zobrazit viechny
Co méate v planu?

m 3 pozvanek na udalosti
LuZicka tiicitka Zitra v 8:00

Vyhledat dalsi pratele

Vyhledavac pratel je nynilepsi *
nez kdy drive. Vyzkousejte jej.

Al i e &

Heslo k e-mailu

Najit pratele

& Facebook vase heslo neuloZ,
Zadosti Zobrazit viechny
&5 15 74dosti o zafazeni mezi piétele
3 pozvani do skupiny

5% 15 doporucenych stranek
18 7adosti her
gg 11 Z3dosti aplikadi

Bud'te v kontaktu
E{}Knéﬂnﬂt haalasl

Mz Hama i " ¥ =270

PR oPerACNI PROGRAM

:\o';?g:ik d ﬁ Li DSKEVZDROJE UNE ZAMESTNAYATELSKYCH
fond v CR EVROPSKA UNIE A ZAMESTNANOST svAz0 CESKE REPUBLIKY

PODPORUJEME
VASI BUDOUCNOST
www.esfcr.cz

19 Chat (9)
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

ratelé na FB

facebook Vyhledavan

Zadosti o pratelstvi skryt vie I

Richard & 7 Nyni ne

8 spolecni pratele

P orcrACNi PROGRAM PODPORUJEME
evropsk ﬁ LIDSKE ZDROJE \ VA$I BUDOUCNOST
fond VR EVROPSIGA UNIE AZAMESTNANOST  “Siiiicnume  www.esfer.cz
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Fotoalba

facebook Vyhledavani Hlavnistranka  Profil  Ucet v
Janatiicuas » Fotky ‘ +1 Odpov&dét na Zadost o pratelstvi I ™ Poslat zpravu H & Stouchnout
Fotky uZivatele Jana Zobrazit vée Fotky - Video Vy a Jana

e ks :“. !

£ nformace & spoledni pratelé: 5
- [3] Fotky
: Reklama Vytvorit reklamu
Sdilet profil
Nt olkoval St oS Profilové fotky Fall, Winter and Spring in
21 fotek Cleveland 24 fotek

64 fotek

A snow man and a snow Budapest Bratislava
woman 171 fotek 17 fotek
10 fotek

LIDSKE ZDROJE VASI BUDOUCNOST

evropsky
sacidlni

i UNEE ZAMESTNAVATELSKYCH
fond v CR EVROPSKA UNIE

A ZAMESTNANOST svAz0 CESKE REPUBLIKY www.esfcr.cz
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Protest proti statnim maturitdm - aZ nas bude
10 000 vyjdeme do ulic Prahy

Danuska Dunikova

Statni maturita - testy na generalni
zkousku odevzdavejte prazdné
ka: Toto se libi 14 lidem.

- -
STATNl

STODMATURITER'®

&]] 5. fijen 2010 v 15:45 - Sdilet

g1 3 lidem se to libi.

Slukas Mac Rolls vyziva lidi, aby zejtra &li protestovat proti statnim
maturitam.. NI Na Venclu v 1 0 vy
Dejte si to kazdy na status

4. fijen 2010 v 22:33

L& I

Grace Firth brzy, jazyk, nazyvat Ruzyné....treti tfida Z5..... slovo
, prlbuzne VYZYVAT.... tys pry maturant? aha, proto ty nechces statni!
10, fijen 2010 v 13: 4": * Nahlasit

Sarka Pachler Nevite ndhodou nékdo o tom, Ze zitra ma byt dalsi stavka??’

P orcrACNi PROGRAM PODPORUJEME
evropsk ﬁ LIDSKE ZDROJE \ VA$I BUDOUCNOST
fond VR EVROPSIGA UNIE AZAMESTNANOST  “Siiiicnume  www.esfer.cz
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Aplikace a hry

Michaela' . . < vém doporucuje pouzivat aplikad Give m @

§ Hearts:

* Aplikace

- Testy

Michaela ti dal/a srdicko a preje si, abys mu dal/a take
R jedno!

- Prani k Vanocim
- Virtualni darecky

Anita Jan sent you a Hallmark Social Calendar request: m M

Hey, can I put your birthday on my calendar?

* Hry

- FarmWille — virtualni farma,
propojovani ,farmara”“

L ) -
*
evropsky L
sacialni
[~ 4 fond v GR EVROPSKA UNIE

Ho OPE
LIDSKE ZDROJE . VASI BUDOUCNOST
A ZAMESTNANOST e e www.esfer.cz
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Vyvoj Facebooku

e Zal. 2004 Mark Zuckerberg
* PUvodné rocenka studentt Univerzity Harvard

* Elitni socialni sit pro ,,zvané“

VvV Iv

e RozSireni na dalsi univerzity
* Vroce 2006 uvolnéni pro vSechny zajemce
* Dnes pul miliardy lidi o

350
3100
250
200
150

ool vy podet (vmil)

100
50 -
OPERACNI PROGF 0

LIDSKEVZDROJE 2003 3004 2005 1008 2007 2008 2009 2040
A ZAMESTNANOS
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Potreby uzivatel(i/teenageru

 Komunikovat a zkouset rtizné zpusoby
komunikace

* Navazovat nové kontakty

* Prezentovat se

e Vytvaret a potvrdit si svou identitu

e Zaradit se do skupiny, socializovat se

e To vSe v atraktivnim a jednoduchém designu

OPERACNI PROGRAM PODPORUJEME
LIDSKE ZDROJE _ — VASI BUDOUCNOST

o
i = UNE ZAMESTNAYATELSKYCH
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Problém Facebooku = problém soukromi

* Facebook umoznuje extrémne snadné a rychlé
zverejnéni cehokoliv

e Kdo to ale vidi?

OPERACNI PROGRAM PODPORUJEME
LIDSKE ZDROJE = VASI BUDOUCNOST

UNIEE ZAMESTNAVATE

A ZAMESTNANOST Cuath ciske ey Www.esfer.cz
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Moznosti nastaveni soukromi

 Moznost byt vyhledan:
 Ano-—nacelém internetu
* Ano - na strankach FB

* Kdo vidi mé kontaktni informace, informace o skole aj.?
* VSichni uzivatelé FB
* Pratelé pratel
* Jen pratelé

* Kdo vidi zpravy, fotografie, videa?
* VSichni uzivatelé FB (pul miliardy lidi)
* Pratelé pratel
e Jen pratelé
* Nastaveni AdHoc
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Problém v lidskéem faktoru

* Neznalost moznosti nastaveni soukromi

* Neuvédomeni si rizik

* Nedomysleni dusledkt — z internetu nelze
nikdy nic spolehlivé ziskat zpét

* Prehnané pocty pratel

* Teenageri—,Cim vice informaci, tim lepe“
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KOMUNIKACE
[mﬁ@m@@@z Dalsi komunikacni nastroje

 Email .
* Posilani standardnich zprav, oficialni komunikace -
* Asynchronni komunikace "\‘Z:_
* Chaty a chatovaci mistnosti % hl {1/ )
* Komunikace v redlném case ;
* Nutna registrace — volby uzivatelského jména a hesla a vstup do mistnosti
* Vysoka mira anonymity — snadny kontakt se zcela neznamymi lidmi
e Specifickd forma chatu ¢asto soucasti i emailt, her a zabavnich aplikaci

 Komunikatory
 Komunikace v realném case
* Software instalovany do pocitace

* Vytvoreni vlastniho profilu, aktivnéjsi urcovani komunikacniho partnera
(schvalovani kontaktu, mozZznost blokovat v pripadé obtézovani)

* MozZnost prenosu i zvuku a obrazu, posilani souboru
e |CQ (chat), Skype (telefonle)
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Online komunikace
Plusy

 Moznost komunikovat ,,jen tak”, komunikace pro
komunikaci, hra s identitou

e Nezavazna interakce s okolim
* Mizi bariéry bézné pri fyzickém kontaktu (vzhled)
 Prekonani vzdalenosti
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inteinetic KOMUNIKACE

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Komunikace s neznamymi lidmi

Plusy
* Prostor pro ziskavani socialnich dovednosti
* Jednoduché navazovani novych kontaktl S

Minusy

Riziko odklonu od realnych kontaktu
* Nejedna se o vztahy v pravém slova smyslu
* Moznost schovat se za fiktivni identitu

Nikdy si nemuzeme byt jisti, s kym jsme v kontaktu
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JUitennetsezy Kybergrooming

e Stejné jako na ulici, i na internetu se vyskytuiji lidé s
patologickymi sklony

* Riziko navazani duvérného vztahu a zneuziti
ziskanych informaci za ucelem vylakani na schuzku
(kybergrooming)

* Nejrizikovejsi verejné chatovaci mistnosti

* Riziko nejvyssi u nejmladsich déti - je snadné ziskat
jejich daveéru

* Rizika si teoreticky uvedomuiji,
ale nedokazou dobre vyhodnotit
konkrétni situaci
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Ahoj, zdas se mi celkem mily. Je mi 17, bavi mé
Kolik ti je let a co délas rad kdyz fithess a po skole
prijdes ze skoly? chodim do posilovny.
E‘f Ho OPERACNI PROGRAM PODPORUJEME
ewropsiy | ﬁ LIDSKE ZDROJE \ VASI BUDOUCNOST
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Ahoj, jsem Niki, je mi
15, bydlim v Praze a
strasné se mi libi Vojta
Dyk...

Techniky agresora

e Lakani informaci o obéti

* FaleSna identita

 Metoda zrcadleni ("“Hannah
Montanu uuuuplné miluju!®)

e Lakani na schtzku

Hrozby:

e Zneuziti

e Ublizeni na zdravi
+ Vydirani k :
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

KYBERGROOMING

Poskytli jste béhem minulého roku pres internet osobni
informace osobam, se kterymi jste se seznamili na

internetu?

Svou fotografii

Svuj e-mail

Svoje telefonni Cislo
Svoji adresu

Nic z uvedeného

' ’ ’ ”
L4 -
* *
evropsky SN S
sacialni
[~ 4 fond v GR EVROPSKA UNIE

OPERACNI PROGRAM
LIDSKE ZDROJE
A ZAMESTNANOST

76%

68%

55%

o

11%

_
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Sater

inteinetic

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

KYBERGROOMING

Jak casto jste behem uplynulého roku nékomu poskytli
nasledujici informace?

Fotografii
(N=880)

E-mail
(N=816)

Cislo telefonu
(N=640)

Adresu
bydlisté
(N=216)

16% 23%

16%

36%

54% 8%

Pouze jednou m Nékolikrat mPravidelné

N — respondenti ve véku 12-17, ktefi poskytli dané informace nékomu na internetu

K%

evropsky
sacialni
fond v CR EVROPSKA UNIE

- PODPOFmZEdroj: gemiusAdHoc,
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Osobni informace na internetu

e Sdélovani osobnich informaci a Sireni fotografii je vétsinou
dobrovolné (Facebook, posilani emailem nebo v ramci
komunikatoru)

e Socialni sité — vystavovani fotografii, denickul, sdélovani ,,co se
mi honi hlavou”

* Prilis sdilni uzivatelé ohrozuji nejen sebe, ale i své okoli
* Internetova stopa je Casto nesmazatelna

 Nedomysleni dusledkd

e http:// : ﬁe.

[~ 4 fond v ER EVROPSKA UNIE
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Sater PROBLEMATICKE JEVY V INTERNETOVE

inteRnettcz
e Uetelbre . KOMUNIKACI
Co délat?

Technické nastroje

* Facebook a jiné socialni sité — nastaveni soukromi

e Systém rodicovské kontroly —

* Do 10 let — whitelist — seznam povolenych stranek
(www.alik.cz)

* Nad 10 let — blacklist — seznam zakazanych stranek
(napr. Facebook az od 13 let)

B PR orcrachiPROGRAM PODPORUJEME
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http://www.alik.cz/
http://www.alik.cz/

S@ﬁ’@(f PROBLEMATICKE JEVY V INTERNETOVE
Ineernet.ez. KOMUNIKACI

Co délat?

Komunikaci nezakazujte, ale:

Dohodnéte se s détmi na zakladnich pravidlech internetové
komunikace:

* Nesdélovat tabu udaje — adresu bydlisté a skoly, celé
jméno, telefonni Cislo, choulostiveé fotografie

Poucte o dUsledcich neuvdzeného jednani — konkrétni scénar
(kradeze, napadeni, vydirani)

Naucte a trvejte na dodrzovani nastaveni soukromi
Komunikujte s détmi o tom, s kym se na internetu , kamaradi“

Hra s identitou - umoznéte vyzkouset si vystupovani se
zmeénénou identitou a zkusenost nasledné prodiskutovat

konfrontace realnych a virtualnich vztah

ST ” OPERACNI PROGRAM PODPORUJEME
avropsy [ ﬁ LIDSKE ZDROJE === VASIBUDOUCNOST
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Sater PROBLEMATICKE JEVY V INTERNETOVE

inteRnettcz
e Uetelbre . KOMUNIKACI
Co deéelat?

Mladsi déti (do 10 let)

* idealné byt pfi chatovani s nimi a mluvit o tom, co se v chatu
déje

* 0osobni setkani s kamarady z internetu neni vhodné

Starsi déti (nad 10 let)

e diskutovat o pro a proti setkani s internetovymi znamostmi
* usilovat o to, aby na pripadna setkani nechodily samy

* budovat duvérny a otevreny vztah
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ﬁ%ﬁ%g%ﬁo@z FACEBOOK — NASTAVENI SOUKROMI

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Hlavnistranka Profil RIS 8

www.Jeliman.eu

Vytvorte si vlastni nastaveni soukromi
Upravit mozrost pratsl

Nastaveni stranek ] zakladni idaje

Nastsven uctu Abychom usnadnili vagim pratelim vas na Facebooku wyhledat, jsou nékteré Udaje pfistupné pro vechny, Takeé vam

doporuéujeme, abyste nékteré své zakladni informace, jako je rodné mésto a vade z&jmy, rovnéz nechali pfistupné pro viechny

Nastaveni soukromi a zjednoduéili tak navazovani kontsktd, Zobrazit nastaveni
Centrum napovedy 3
[E, Sdileni na Facebooku

Odhlaseni
V&ichni Vzichni Pratelé pratel Pouze pratelé Jiné
Maj status, fotky a prispévky L]
Pratelé pratel -
P Zivotopisné Udaje a oblibené dtaty L]
Pouze pratelé Rodina a vztahy L]
Photos and videos I'm tagged in L]
. NaboZenske a politické ndzory =
Doporucujeme
Datum narozeni =
Viastni nastaveni v MiZe komentovat prispévky u
E-mailové adresy a IM L]
Telefonni dsla a adresy L]
# Upravit nastaveni «¥ Toto je vade soufasné nastaveni
8= Aplikace a webové stranky @ Seznamy blokovanych = M&jte kontrolu nad tim, co sdilite
Upravte své nastaveni pro aplikace, hry a Upravte své seznamy blokovanych osob a Dalsi informace o Vasem soukromi na
weby aplikaci Facebooku.
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S@ﬁ@l’ YSTEM RODICOVSKE KONTROLY
i ernet.ez SYSTEM RODICOVSKE KONTRO

Operacni systém Windows
e Vlastni uzivatelsky ucet ditéte
* Moznost fidit pouzivani pocitaCe

mﬂ% b Ovladaci panely » UZivatelské Octy a zabezpeceni rodiny » v |4+ | |H!'Ed5't
Hlavni ovladaci panel » .
UZivatelske ucty
Systém a GdrZba Zmeénit obrazek Gétu @ Pfidat nebe odebrat ufivatelske Géty

Zménit heslo systému Windows

Zabezpeceni

Sit"a Internet . P
Rodicovska kontrola

Hardware 2 zvuk '@ Mastavit rodicovskou kontrolu pro viechny uZivatele @ Zobrazit sestavy cinnosti
Programy

Mobilni poéitaé Sluzba Windows CardSpace

Usivatelské déty a = Spravovat informadni karty pro pfihlageni ke sluzbam online

zabezpedeni rodiny )

Vzhled a pizpisobeni ' Posta

Ovladaci panely - Uzivatelské ucty a zabezpeceni rodiny

OPERAC"Ni PROGRAM PODPORUJEME
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S@ﬁ@l’ YSTEM RODICOVSKE KONTROLY
R ere.ez SYSTEM RODICOVSKE KONTRO

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Operacni systém Windows
 Moznost ridit pouzivani pocitace
* Vlastni uzivatelsky ucet ditéte
e Spravce pocitate muze nastavit:
« Casy pouzivani poéitale
* Povolené programy

a aplikace - pobiiot Oy
* Konkrétni webové
st ra’ N ky Nastaveni doby, kdy uZivatel Dité bude pouZivat pocitac
Kliknutim a pfetaienim vyberete hodiny, které chcete blokovat nebo povolit.
Hodina
4 00 01 02 03 04 0506 07 0B 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 4
Navod na _
. pondéii
www.microsoft.cz dtery
streds
Ctvrtek
patek
sobota
nedéle
[ povoteno
Bl Blokovéne
B PN orcrachiPROGRAM PODPORUJEME
ewropsky (IR ﬁ LIDSKE ZDROJE \ VASI BUDOUCNOST
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Webové prohlizece

* Mozilla Firefox — doplnky pro déti a rodiny —
nastaveni povolenych webovych stranek
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU
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inteljneifcz NA INTERNETU

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

* Pornografie a detska pornografie
* Detska pornografie — nezakonna
* Pornografie — pristupna od 18 let (chabé zajiSténi online
potvrzenim, vyskakovaci okna)

o Zobrazeni nasili

* Extremismus
* skryta propagace extremistickych hnuti, registrace
stranek v ciziné

« Sebeposkozovani (anorexie - ProAna)
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Prohlizeni sexualné ladénych
obrazkul online a pocit
obtézovani

Ceska republika je druhou zemi v
EU, kde jsou déti a dospivajici
nejvice vystaveéni riziku sledovani
pornografie na internetu.

* 28 % mladych uzivatell internetu v
CR ve véku 9 a7 16 let uvedlo
zkusSenost se sexualné explicitnimi
materialy

* Némecko 5%

(Livingstone et al ZOEf oty [N
[~ 4 d fond v ER EVROPSKA UNIE

All children who use the internet

Child has seen sexual
images online
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Child bothered by seeing
sexual images online

PODPORUIJEME
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Child bothered, of those
who have seen sexual

images online
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EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE NA INTERNETU
Co délat?

» Jak predchazet:

* Nastavte systém rodicovské kontroly

- mensi déti whitelisty, zakazte pristup do socialnich
Siti

- starsi déti blacklisty

* \lysvétlete détem, ze i na internetu se objevuiji véci,

které jsou jen pro dospélé
* Naucte je reagovat — napr. vypnout monitor

* Jak resit pripadny problém:
e Dité neobvinujte a nesudte
 Budte détem k dispozici, chtéji-li se vam svérit
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

»Holky, ktera z vas se pochlubi svou fotkou?“

Checet * Mladé divky jsou se Casto rady vystavuji na odiv
vidét prostrednictvim internetu
vic..?  * NejCastéji k tomu vyuzivaji nékterou ze socialnich
siti nebo komunikatory
e Za nabidnuté fotografie mohou vyzadovat
protisluzbu
* Deéti tak samy napomahaji sireni détske
pornografie

* Dusledky takového konani si neuvédomuiji, vse
berou jako neskodnou hru
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Co by mely déti vedet?

* Nikdy neposilej své fotky cizimu Clovéku

* V zadném pripadé za uplatu

* Kazdou komunikaci je mozné ulozit a pozdéji té s ni
vydirat

* Je zcela nepripustné, abys nékomu posilal nebo
prodaval své intimni fotografie — Sireni détské
pornografie je trestné!

* Trestni odpovédnost za tvé chovani a to véetné
chovani na internetu maji rodice!

« Zverejnéni podobnych materiall ti mdze vyrazné
zkomplikovat dalsi Zivot

Tak na to
zapomen!!
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Offline hry
Online hry

« MMORPG - hrani roli, fantazijni svét, interakce s dalSimi postavami/hraci
 World of Warcraft (WoW), Counter-Strike

P oreracni P WEORLD v
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Skodi hry?

 Hry déti a teenagery bavi

 Vhodné zvolena hra rozviji

* Online hry — umoznuji kontakt
s ostatnimi hraci

Problém her
* Nasili
 Nadmeérné a excesivni hrani
* Neékteré (online) hry jsou postavené na principu ,,¢im vice ¢asu, tim
|épe”

R PN orcRACN PROGRAM PODPORUJEME
ewropsky (IR ﬁ LIDSKE ZDROJE \ 7 VASI BUDOUCNOST
- fondv G EVROPSKA UNIE AZAMESTNANOST  Guctcesxcreroins  Www.esfer.cz



S@ﬁ@fﬁ L
iInteinei®cz NASILI V POCITACOVYCH

v é
NARODNI CENTRUM BEZPECNEJSIHO INTERNETU H RAC H

Offline hry
- Rating PEGI
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Online hry
* World of Warcraft (WOW), Counter-Strike

* obtiznéjsi kontrolovat
* rodicovska kontrola v pocitaci
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* Nekteré (online) hry jsou postavené na
principu ,,Cim vice casu, tim lépe“

e Jasna pravidla pro hrani — casové dotace
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Kdy mira hrani prestava byt v poradku
* Traveni veskerého volného casu hrou
e Ztrata zajmu o drivéjsi konicky
e Ztrata zajmu o pratele

Kdy uz mira hrani davno neni v poradku
e Zanedbavani povinnosti kvuli hre
* Podrizeni veskerych aktivit zajisténi moznosti hrat
» Stavy opojeni pri hre, naopak sklicenosti po ukonceni hry
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POCITACOVYCH HER

Jak predchazet:
* Podporujte sebevedomi ditéte, davejte mu pozitivni a
férovou zpétnou vazbu
 Ke hram a internetu nabidnéte atraktivni alternativy v
realném zivote
e Zajimejte se o jeho trapeni, od kterych se mozna snazi
odreagovat
 Dohodnéte se na casovych dotacich hrani
Jak resit pripadny problém:
* Hledejte skutecnou pricinu problému
* Nekritizujte, dité podporujte
e Zavislost reste spolecné s odbornikem
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Kybersikana

 Video UK

R PN orcRACN PROGRAM PODPORUJEME
awropsky IS ﬁ LIDSKE ZDROJE \ VA$I BUDOUCNOST
- fond v GR_ EVROPSKA UNIE AZAMESTNANOST  “SiGidimony  www.esfer.cz



@gﬁ%{;%g@o - KYBERSIKANA

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

* Obeti kybersikany se stalo 10% ceskych déti
* 6% na zakladé prectené definice
* 10% po vyjmenovani konkrétnich zplUsobu

Zdroj Minimalizace Sikany www.minimalizacesikany.cz
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

e Star Wars Kid

* 1. celosvetove znamy pripad kybersikany: Ghislain
Raza, pokus ztvarnit postavu Dartha Maula

* Originalni video -
http://www.youtube.com/watch?v=HPPj6vilBmU

e Priklad modifikovaného videa -
http://www.youtube.com/watch?v=3GJOVPjhX
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Co je to kybersikana

e Uziti komunikacni a informacni technologie k
umysinému ublizenim druhym
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Jak se technika pouziva k sikanovani

 Mobilni telefony
* neprijemné telefonaty a SMS
e vyhruzky, pofizovani a Sireni
ponizujicich fotografii a videi
e nataceni obtézovani jinych lidi
(Happy Slapping)
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Jak se technika pouziva k sikanovani

* Socialni site
e posilani neprijemnych komentaru, ponizujicich
obrazku a videi, zamérné vylouceni ze skupiny
e zneuziti profilu

 vyvareni falesnych profil(i
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Jak se technika pouziva k sikanovani

* Instant Messengery (IM)
* Posilani neprijemnych zprav a obtézujiciho obsahu
e zneuziti ciziho uctu
* Chatovaci mistnosti
e posilani nepfrijemnych, vyhruznych a anonymnich
zZprav
e zameérneé ignorovani, provokovani atp.
 |akani intimnich informaci s cilem zneuzit je
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Jak se technika pouziva k sikanovani

* Email
* Posilani neprijemnych a vyhruznych zprav
« Siteni obtéZujiciho obsahu (fotek, videi, vird)

* Zneuziti ciziho uctu

* Portaly pro sdileni videi

e Zverejnovani ponizujicich videi (Anna Halmann)
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Jak se technika pouziva k sikanovani

* Herni webové stranky a virtualni svety
* Posilani nadavek a urazek

* Cilené likvidovani postavy

* Webova kamera
* Vlytvareni nevhodného obsahu
* Nuceni k nevhodnému chovani, nasledné vydirani
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NARODNI CENTRUM BEZPECNEJSIHO INTERNET

SMS, nebo MMS

chatroom, ICQ, ADQL
(instant messaging)

e-mail

sodalni sité - komunity
(napr. Facebook, Lide.cz apod.)

online video, fotly

blog

virtualni swét (napf. Second Life
-interaktvni hra pro vice hraad)

|Ziva, hanliva webova stranka
vytvorena ke konkrétni osobé
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Forma kybersikany KYBERSIKANA
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Co kybersikana neni

* Opravnéna kritika na internetu bez zleho
umyslu, bez nadavek a ponizovani
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Specifika kybersikany

* Anonymita

* Proména agresora i obeti
 Casova neomezenost

* Prostorova neomezenost

* Siroké socidlni dopady

* Omezena kontrolovatelnost

OPERACNI PROGRAM PODPORUJEME
LIDSKE ZDROJE _ = VASI BUDOUCNOST

e UNE ZAMESTNAVATELSKYCH
A ZAMESTNANOST svaz0 CESKE REPUDLIK o www.esfcr.cz




%%g%g@ - KYBERSIKANA

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Prevence kybersikany

1. Ujasnéni pojmu, diskuse o problému
. 39% déti zna tento pojem a vi, co znamena
. 15% si neni jisto, zda vi spravné, co vlastné znamena
. 44% déti tento pojem nezna
2. Definice pravidel pouzivani ICT, definice postupu
. Nemazani historie, dodrzovani povolenych stranek
. Kontrola navstivenych stranek

3. Nabidnuti moznosti oznameni kybersikany
. Konkrétni pracovnik, peer, anonymni hlaseni
. Zverejnéni téchto moznosti
4. Podpora pozitivniho vyuzivani techniky
Tvlrci soutéze, spolecné hledani moznosti pro rozvijeni osobnosti
. Priznani neznalosti!
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Jak na kybersikanu reagovat

1. Podporte obét
* Ujistéte ji, ze oznameni kybersikany je v poradku
* Nepodcenujte zranéni, ktera dité utrpi v elektronickém svete

2. Informujte rodice ,

Dalsi kroky: Syshq
* Vi, ze nema odpovidat a oplacet?
* Jaké informace o sobée zverejnila? e S S
, o et 2 3
* Vi, jak zablokovat komunikaci? T
* Vi, jak zabranit opakovani? f.%
(blokovani kontaktt, zména kontaktnich (& L
udajyg, ...) A e
o ]—E Vioaitz...
* Pomozte uchovat dukazy 12
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Jak na kybersikanu reagovat

e Zabrante dalsimu sireni
- Pozadejte autora o odstranéni skodliveho obsahu
- Kontaktujte provozovatele stranek a pozadujte stazeni

- Vyuzijte nastavenych pravidel napr. k zabaveni
mobilniho telefonu zneuzitého k Sikanovani

* V pripadé nelegalniho obsahu kontaktujte policii

* www.pomoconline.cz
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Jak na kybersikanu reagovat

* Vysetrovani kybersikany

* Kybersikana Casto naplnuje skutkovou podstatu
trestného Cinu

- Obcansky zakonik - Ochrana osobnosti
- Zakon o ochrané osobnich udaju

* Nutné uchovavat dukazy
* Ani nezletili nejsou beztrestni
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Jak na kybersikanu reagovat

e VysSetrovani pripadu
Nutné zvazit:
» Dusledky kybersikany pro obét
* Motivaci agresora

* Vyhnout se dalSimu traumatizovani obéti

* Tresty
* Ani nezletili nejsou beztrestni

* Kromé soudné vymérenych trest(
- Omezeni pristupu k internetu nebo pouzivani mobilnich telefon
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Co by meély déti vedet

* Vzdy respektuj ostatni — davej pozor, co na internet
pises a jaké obrazky posilas, soukromi je chranéno
zakonem!

* Mysli, kdyz néco posilas — z internetu nikdy nelze nic
ziskat spolehlive zpét

* S hesly zachazej jako se zubnim kartackem

e Agresorovi neoplacej a neodpovidej

* Sver se —doma, ve skole, na www.pomoconline.cz

* Jsi-li svedkem kybersikany, neprihlizej

OPERACNI PROGRAM PODPORUJEME

Ef awropsy [ ﬁ LIDSKE ZDROJE f e VASIBUDOUCNOST
- %c:orférv ;“:R EVROPSKA UNIE A ZAMESTNANOST UNEE? EETJ%VF?PELIL;S;\?H www.esfcr.cz



http://www.pomoconline.cz/
http://www.pomoconline.cz/

%%ﬁ%g@ - KYBERSIKANA

NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Co by meély déti vedet

e Agresora zablokuj

* Uloz si dukazy

* Sikanu mGZe$ oznamit
i provozovateli sluzby

Fotky uzZivatele Zuzana v albu
1o 0 Profilové obrazky
The truth about the Struck in tsunami tgv speed record at Extreme Caterpillar Autor: Simcak Horvathova = 1z
trainrider 5 mh - Breakdance

Oznadit osoby na této fotce

' . Sdile
b @) | 2517251 YT T dl.r-‘t
— Stahnout
¢k Libise &9 |+ Piidatdo ~ | Sdilet Vot | [B% 5930 8472

Nahlasit tuto fotku

Exilome | Vytvorena: 7.11.2008

Mahlasit jako nevhodné
Preformed by a German known as "the trainrider”. Before he died from
lenkemia he enioved the last vear of his life by surfina on trains. Included @ Umélec: Bob Dylan
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Univerzalni postupy

* |Internet, PC, mobil nepouzivejte jako prostredek trestu

* Technické nastroje kontroly jsou samy o sobé bez dalSich
aktivit nefunkcni

* Podstatny je duvérny a otevreny vztah, ve kterém se dité
nebude bat svérit se s problémy

* Budte se svymi déetmi

e Zajimejte se o svet svého teenagera, nebojte se ukazat
neznalost, dulezita je vase pozornost
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 www.saferinternet.cz

e www.pomoconline.cz

e www.bezpecne-online.cz

e www.pegi.info

e WWW.microsoft.cz

 www.alik.cz

* WWW.poissonrouge.com

e www.technet.cz

 Horka linka: ohlaste@horkalinka.cz
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NARODNI CENTRUM BEZPECNEJSIHO INTERNETU

Dékuji Vam za pozornost

Anna Maskova

maskova@saferinternet.cz

Prezentace k dispozici na www.bezpecnhe-online.cz v
sekci ,,Surfuj bezpecné”
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